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Lars Hermerschmidt

Product Owner Security Engineering, REWE digital

INDUSTRY

Building software security programs since 2017
Coach and trainer for software security

Helping in DevOps transformation

RESEARCH FOCUS

LangSec, eliminating injections

Threat Modeling automation

Evidence based software security programs
security capability model Security Belts

Contact Me!




Jan-Niclas Struwer

Research Associate, Fraunhofer IEM

RESEARCH FOCUS

Static code analysis and secure engineering

Hierarchical KPI system to assess software security and
qguality
Qualitative assessment of software dependencies

INDUSTRY BACKGROUND

>6 years experience in applied research in the area software
engineering

Coach and trainer for software security

Contact Me!




Benjamin-Yves Trapp

Technical Product Owner, REWE digital

BACKGROUND

Ehemaliger DevSeeOps Engineer, Security Analyst und
Cyber Defense Expert

Nun unterwegs als Red Team Operator und Coach
> 12 Jahre an Security Erfahrung
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Security ist schwierig

»Einfach einen Standard implementieren”
Es gibt viele Standards: 1SO27001, OWASP SAMM, OWASP DSOMM, Security Belts
Security ist ein abstraktes Gut wie Umweltschutz

Engineers muissen Tools und Methoden kennen und anwenden kénnen

Frederick Taylor

\

 Fraunhofer IT Al

5 18. September 2024 Die Macht zur Veranderung: Security-Kompetenz im Team etablieren IEM




Security ist schwierig

»Einfach einen Standard implementieren”

Es gibt viele Standards: 1SO27001, OWASP SAMM, OWASP DSOMM, Security Belts

Security ist ein abstraktes Gut wie Umweltschutz

Engineers muissen Tools und Methoden kennen und anwenden kénnen

,Jeams machen einfach Security selber”: DevSeeOps Organisation

Informationssicherheitsbeauftrage, Fihrungskrafte, und Product Owner kénnen

Engineers nicht sagen wie Software Security funktioniert

< high dynamic-> «—— sluggishness/low dynamic—> «—— high dynamic———>

Dynamic part A

of value
creation /_
Solution: man
Age of Age of Age of
crafts manu- tayloristic global
facturing industry markets
Local markets, Outperformers exercise
high customi- S‘ptfluous matrrets, markgt pressure over
i Licpaltlso ; conventional companies
Formal part of Zaton L P
value creation
Solution:
machine ->
1850/1900 1970/80 today t

Niels Pflaeging: Organize for Complexity
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Security Belts
& Champions

Contmuous Improvement "
& Coachmg e e
St Experuence Report ,
nternal & External Coaches
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Technical Agile Samman Coaching

Grundlage: Ensemble Programming aka Mob Programming

Rollen: Typist, Navigator, Coach

Coach

,Teaching from the back of the room*“
beobachtet und gibt Hilfestellungen
schreibt keinen Code flir das Team

Halt Learning Hours

Lernen durch tagliche Wiederholung

Ziel: Neue Gewohnheiten sind prasenter als Alte

Chartering Workshop

Ziel: Coach und Team vereinbaren ein Lernziel und Zeitraum

REWE
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Erfahrungen als interner Coach

Ausgangslage

Fragen zur(Securlty) \z
Architektur / Infrastrukt

ur

Security Best Practices

9 18. September 2024

%/' Security Events

‘ Gemeinsames () .
IIIIIIIIIIIII
Losen der Themen
r

Team mit Securlty /J

Frage / Problem

CVE

CVEs (Pipelines, Heise,
X, ...)

Die Macht zur Veranderung: Security-Kompetenz im Team etablieren

Ziel
- Wichtige Security Fragen/Probleme der
Teams nachhaltig [6sen

- Erstkontakt & Direkthilfe bei Security
Events

«  Vermittlung an Experten bei Bedarf
«  Security Babel Fish

&

1©

Interner Coach

Risk Manager /1SOs

B

Technische Experten
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Erfahrungen als externer Coach

Ausgangslage

‘ i
‘ ——
Entwickler:innen

Security-Kompetenz

: o0 -
Teil von im Team;
— .
Multiplikator

Security Champion

Hilft dem Team bei der

Fordert Securityein (g
Verbesserung und

und entscheidet liber

Einhaltung von Risiken ¢
Prozessen I ‘ I : ] ‘ )
Agile Master Product Owner Externer Coach

Cross functional Team ~10 Teammitglieder (devs, ops, architects, ba, tester, ...)
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Ziel
«  Security Aktivitaten mit Bezug zur

taglichen Arbeit des Teams

«  Kein one-size-fits-all approach und
direkte Unterstitzung fir den Security
Champion

Abstimmung

der Security ‘ Sicherheits-

Ziele experte

[
] “

Security Abteilung
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Zeit fur Real Talk

Aus dem Leben eines internen und externen Security Coaches

|
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Entscheidungen im Gehirn

Gewohnheiten kann man nicht andern, nur Neue lernen

System 1: Thinking Fast System 2: Thinking Slow

Gewohnheiten Rational

Intuition Ist anstrengend
Unterbewusst Logisches Denken
Autopilot Neue Herangehensweise

Reagieren ohne nachdenken Neues Verhalten

\

 Fraunhofer ITAI
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Coaching fiihrte zu
Veranderung der Security
Architektur

Reflektion liber den Status Quo

Umleiten der Probleme in
konkrete Losungen

Schaffen einer gemeinsamen
Kommunikationsbasis und
Sprache

=
(S

e Wirktinner- und auRerhalb
des Teams




IT-Training vs. Kata &

IT Training Kata &

Wissen wird einmal prasentiert Festgelegte Abfolge von Bewegungen ohne Gegner
Trainee wendet Wissen 1x an und bekommt kein Wird bis zur Perfektion gelibt

Feedback vom Trainer, ob das gut oder richtig war. Trainer gibt Feedback

Teile landen im System 2 Durch Wiederholung in System 1 verankert

= REWE
~ Fraunhofﬁa S1GTTAL
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Coding Kata

Aus Software Craftsmen Community

Abfolge von Engineering Schritten wie Refactoring und TDD

Ohne Gegner Produktiv Code

Wird bis zur Perfektion gelibt

Annahme

Katas verandern das Verhalten
eines Teams
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= ) emiypacte / GildedRose-Refactoring-Kata Q Type () to search +-|lon|le

> Code (O Issues 1 Pulirequests (D Actions [ Projects [0 wiki @ Security |~ Insights

(I Files / Gil i _de.md (&
¥ main - +|Q @ treig improve language = 7385209 2 yearsago  {3) History
Preview | Code Blame 31 lines (24 loc) + 2.79 K8 [ s I
= github
= Ada
> mc Anforderungsspezifikation fiir vergoldete Rose
88 conox (Gilded Rose)
8 Delphi
> I Groovy Hallo und willkommen im Team Gilded Rose. Wie Du sicher weiBt, sind wir ein kleiner Gasthof in

bester Lage in einer bekannten Stadt, der von einem freundlichen Gastwirt namens Allison gefihrt
wird. Wir kaufen und verkaufen nur die besten Produkte. Leider verschlechtert sich die Qualitat
unserer Waren stindig, da sie sich ihrem Mindesthaltbarkeitsdatum nahern. Wir haben ein System
B Java-Spock eingerichtet, um den Bestand automatisch aktualisieren zu kénnen. Es wurde von Leeroy entwickelt,
ein verninftiger Typ, der zu neuen Abenteuern aufgebrochen ist. Damit wir mit dem Verkauf eines

> WM Java-Approvals

B Java-Cucumber

- Java
neuen Produkttyps beginnen kannen, ist es nun Deine Aufgabe, unserem System eine neue Funktion
> Kot hinzuzufiigen.
I Matiab

Demo
Session

How +o solve

>Refactoring_Kata
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Threat Modeling

Interner Coach

 |nitialziindung fur Security
Themen

e Diskussionsgrundlagen zum
schlichten von Debatten

e Vereinfacht Kommunikation
* Teamintern
« Uber Teamgrenzen hinaus
* mit ISOs und Risk Manager

External Entities



iaturity Assessments =3

Security

practices Strategy & Metrics Threat Assessment Secure Build i:?:::::: Incident Management
Security Experten fihren Assessment des SDLC durch | romets | mpeows | | rikpotle | modeteg i e Bl = aspon |

. N N o . o . o .
,Gap to target” wird gemessen

Policy & Compliance

. - Requirements-driven Envircnment
Security Requirements Secure Deployment Testing Management
Folicy & Compliance Soft Supplier Daployment Secret Control Misuse/abusa onfiguration Patch &
standards management rEqUirements SECurity Process management werification testing hardening update
i i i mm H W | I H N
Teams bekommen die Aufgabe das Ziel zu erreichen | - N - |
Education & Guidance Secure Architecture Defect Management Security Testing Operational

Management

Annahme Erkenntnis

Aufzeigen von Verbesserungs-
potentialen flihrt zu Verbesserung in

OWASP SAMM ist nicht fir s =

Engineers gedacht
den Teams = Engineers verstehen es nicht
= Hat keinen Team-Bezug
17
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Security Belts

Gamification

Maturity Modell strukturiert SSDLC Aktivitaten fir Entwickler
Gurtel (wie beim Judo) sortieren Aktivitaten nach Schwierigkeitsgrad

Teams bekommen einen Giirtel, wenn sie alle Aktivitdten des Giirtels durchfiihren

[0 README & Code of conduct &8 CC-BY-SA-4.0 license v

() Check Markdown Links |passing | () Spell check |passing

Security Belts

KRR TTTTTT

The maturity model Security Belts structures activities of the secure software development and, thus, offers

Annahme

Gamification zwischen Teams fiihrt

. . development teams a good opportunity to address the topic and to build up necessary competencies to ensure
Z U Wett re n n e n U m d | e E r re | C h U n g the software security of their products. Thereby, the maturity model supports development teams that are
.. overwhelmed with the duty to take over much more responsibility without having sufficient competencies in the
der Gurtel team,

For detailed information on the methodology behind the model, please take a look at our Wiki.

In order to continuously improve the Security Belts model, we appreciate any kind of feedback or content
contribution. If you are interested in contributing, please see the document Contributing.

= REWE
~ Fraunhofer SISEN
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https://github.com/AppSecure-nrw/security-belts

Security Belts

KKK TRTRTRTKTTTT

Was macht ihr
bisher fir eure
Security?

Neu Priorisierung einzelner Aktivitdten

'
Identifizieren was die Teams bereits ( ] ‘ ,
tun und auf diese Aktivitaten aufbauen
Externer Coach

 Fraunhofer IT Al
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Security Belts

Interner Coach

e Startpunkt fur die technische
und Kulturelle Reise eines
Team in Security Themen

e Ad hoc Beratung von Security
Champions in Bezug auf Belt-
Aktivitaten

* Kontinuierliche
Weiterentwicklung der Security
Champions

Belt-Aktivitaten sind meist Individualleistung einzelner
Lernen skaliert nicht auf das gesamte Team

Was passiert wenn der Securitt Champion das Team
verlasst ? = Security Maturity sinkt




Hiirde bei der Anwendung von

Katas im Team auf echte Arbeit

Lernen als Individuum != Lernen als
Team




Learning Hours

4C Model

Connect: Lernatmosphare im Team schaffen

Concept: Ein neues Fahigkeit, die das Team lernen soll

Concrete: Hands-on Fahigkeit anwenden und ausprobieren

Conclusions: Reihum sagt jeder Teilnehmende was er/sie heute gelernt hat

c 23 sammancoaching.org/learning_hoursftestable_design/beck_simple_desi... ¥r Im}

Learning Hours by Topic

Find a learning hour on a particular topic:

Small Steps - Iterative and Incremental
Test Design

Test Doubles

Testable Agile Design

Refactoring

Code Reading

Legacy Code

Architecture

Behaviour Driven Development

DevOps
Approval Testing with TextTest

Working in an Ensemble
Working with C
Git

License: CC-BY-SA-4.0. Attribution: sammancoaching.org

Beck’s rules of simple design

In this learning hour we learn about Kent Beck's rules of simple design. There is no ‘concrete’
part of this learning hour, you don't get to practice using these rules. You should probably follow
up this learning hour with a second one where you do so.

Session Outline

« 5 min connect: vote for favourite design guidelines
25 min concept exercise: implement FizzBuzz however you like
« 10 min concept: read FizzBuzz code samples
« 10 min concept: YAGNI and Beck's rules of simple design
« 5 min conclusions: note down how TDD affects design

22 18. September 2024 Die Macht zur Veranderung: Security-Kompetenz im Team etablieren
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Trainiog Actities Beforance Sociefy Contact

Beck’s rules of simple design
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Evil User Stories

Als verargerter Filialleiter
nutze ich meinen Zugriff auf
die Buchungssysteme, um mir
selbst Geld zu Uberweisen.

Als <Rolle>, kann ich
<Fahigkeit>, um <Mehrwert>
zu bekommen.

A

\ Y/

oC

24

o—— Theory —=

—— Example ——o
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—— Routihe ——o

Security bei neuen
Features einfach
mitdenken!

A

Externer Coach

\
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Patchmanagement

s Jiro

Typical focus

/ 24% of the code
@ —— Process —o
Your Code 78% aller
Vulnerak
o int Wie kbnnen wir
<O . . .
- Renovate Bot dep kontinuierlich
- Wir n. besser werden?
le le ] han\,
- \ Techn_lcal
1 . Solution
XY Dependencies
Lib 76% of the code
¢
2023 Open Source Security and Risk Analysis Report M
by Synopsys, Inc.
i Externer Coach
—— Awareness —e _ State of Open Sourc:eEcw EReport 2019 Snyk Inc.
| —

~ Fraunhofer SISEN

25 18. September 2024 Die Macht zur Veranderung: Security-Kompetenz im Team etablieren IEM



£11 i1 4 i ) I 332%k0

api=-#11)

NN Sy e e g
-
- -
: ™
)
)
M
B
. o
-~
5]
»
)

e AN

iontod prons
\S '
ey ——
= (2 \
il =
&
[ )
-
= ; —

y anderung Segurity* et tablieren




Summary der Methodik

[0 README & Codeof conduct 52 CC-BY-SA-4.0 license

Check Markdown Links |passing | () Spell check |passing

Security Belts

TR TRTTRTTTTTT

Capability Modelle zeigen
Verbesserungspotential

Taylor ist tot

!4 .

P
)
VN

In order to continuously improve the Security Belts model, we appreciate any kind of feedback or content
- contribution. If you are interested in contributing, please see the document Contributing.

Lernen als Individuum (Kata) =»
Lernen im Team (Mob) =
Verhaltensanderung
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Summary des Ergebnis

Security Awareness durch konstante
Betreuung massiv gesteigert

Riesiger Impact kann in sehr kurzer Zeit erzielt
werden = Coaching als Motor und Mentor fiir

Verhaltensanderung
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ESIES

IT SOUNDS
EXPENSIVE
AND
DEMEANING.

Anderungen brauchen Zeit

Leider ist eine dedizierte Langzeit Betreuung

eines Teams selten moglich

|
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Linkes Twix/Rechtes Twix ? NEIN Tandem

Erstkontakt Giber Internen Coach als
Wegbereiter

-TEn“Al Externer Coach Gibernimmt fir
Langzeit Betreuung der Teams
/ Tandem fir optimale Abdeckung

Vorbeugen von Abnutzungseffekten
z.B. durch unterschiedliche Methodik

\
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Agile Security Coach - Deine nachste Rolle ?

32 18. September 2024
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Lars Hermerschmidt

Product Owner Security Engineering
lars.hermerschmidt@rewe-group.com

REWE digital

OREWE digital 2024

Jan-Niclas Striiwer

Research Associate
jan-niclas.struewer@iem.fraunhofer.de

Fraunhofer IEM

Benji Trapp

Technical Product Owner Red Team
benjamin.trapp@rewe-group.com

REWE digital
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